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Pfedstaveni protokolu MQTT a jeho aplikace v jednotkach Poseidon2 a

Damocles?2

Protokol MQTT je moderni a Gsporny protokol postaveny nad TCP/IP uréeny primarné pro
nasazeni v 10T aplikacich, €i chcete-li v aplikacich kde mnoho vnéjSich zafizeni odesila data do
centralniho zdroje. Ten nejen Ze je schopen data sdruzovat, ale rovnéz je dale §ifit vSem
(zafizenim), kdo jsou prihlaSeni k odbéru téchto informaci.

Jak to vlastné funguje

Protokol MQTT lze asi nejblize pfirovnat SNMP trapu, ale na TCP vrstvé. Komunikace tedy
neprobiha stylem otazka odpovéd’, ale jen stylem odeslani dat a potvrzeni o jejich doruceni -
tzv. publikovanit (publish). To pfedstavuje velikou vyhodu pro zatiZzeni sité, protoZze jednotliva,
Lvstupni“ zarizeni (senzory, detektory apod.) v pravidelnych intervalech ¢i podle jinak vyrobcem
zadanych kritérii (sepnuti &i rozepnuti vstupu, pfekroéeni povolené meze hodnoty, narist ¢i
pokles hodnoty a podobné) aktivné odesilaji kratké TCP zpravy na zadanou adresu serveru, tzv.
Brokeru.

Kazda zprava je uvozena néjakym predmeétem ¢i ndzvem tématu (Topic) ktery data
charakterizuje a radi je do néjaké skupiny €i je identifikuje.
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HUMDITY

Broker D

Broker

Broker, se primarné chova jako server, tedy pfijima data a skladuje je. Navic se v§ak umi
chovat vi&i ostatnim Brokerdim v siti rovnéz jako klient (vstupni zafizeni) schopny odesilat data
dal vSem odbératellim (subscriben, ktefi si je objednali k odb&ru (subscribe). Odbératelem

v tomto pfipadé mdze byt napfiklad webova sluzba, aplikace ¢i pravé jiny broker. Jinymi slovy,
zatimco koncova zafizeni odesilaji data na zadané adresy Brokerd, odbératelé se hlasi
Brokerlm s pfihlasenim k odbéru (podobné jako se zakaznici prihlasuji k odbéru novinek e-
mailem). Pokud broker obdrzi zpravu obsahujict Topic odpovidajici pfihlaSenému odbéru,
zpravu ulozi a soucasné rozeS$le prihlagenym odbératellim.

Topic
Téma, ¢i predmét, zpravy je vzdy textovy retézec, ktery mize nabyvat stromové struktury
pomoci znaku ,,/“ (lomeno). Topic pak m{zZe vypadat napfiklad takto:

Poseidon/1-Wire/temperature/856275
GTS/naganao/rooml/temperature

Odbératel se pak mlze prihlasit bud’ k odb&ru konkrétniho tématu (topicu) nebo celé vétvé ¢i
celého stromu.
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V topicu Ize pouZit zastupné znaky ,#° ,+" a ,$". Znak ,+" nahrazuje celou Groven
(Poseidon/+/temperature/856275), znak ,#" je ekvivalentem znamé hvézdicky a nahrazuje
vice Grovni (Poseidon/#). Znak ,#" smi byt pouzit pouze na konci fetézce.

Témata zaZinajici znakem ,$“ jsou specialni, zpravidla systémova témata

Ke jmenné konvenci je$té jedna poznamka: Pokud jméno tématu za€ina znakem ,$“, jedna se
0 specialni téma (napf. $SYS/broker/uptime).

Soucasti Topicu je pak jeSté pfiznak QoS, ktery definuje, zda je pozadovano doru€eni zpravy.
Hodnota O predstavuje, informaci Ze GspéSné dorucent neni vyZadovano, hodnota 1 umozniuje
doruceni s moznou duplicitou (nedorazi-li potvrzeni o doruceni, odeSle se zprava znovu) a

xe

hodnota 2 znaCi Ze je pozadovano GspésSné doruceni, ale nesmi dojit k duplicitam.

Payload

Payload predstavuje vlastni obsah zpravy. Standardné se obsah zpravy predpoklada v textové
podobég, ale protokol MQTT je v tomto sméru benevolentni a zaleZi jen a jen na brokeru a
odbératelich, zda a jak si s obsahem poradi. Data tedy mohou byt i binarni ¢i napfiklad mize
jit 0 obrazky. Velikost a typ zpravy jsou dany brokerem. Rada broker( pak napfiklad preferuje
soubory XML nebo JSON, protoZe pro vétSi objem dat jsou GsporngéjSi nez odeslani vétsiho
poctu kratkych zprav (topicd).

Bezpecnost

Protokol MQTT standardné komunikuje na TCP vrstvé na portu 1883. Pro zvySeni bezpec¢nosti
Ize pouZit komunikaci zabezpecenou pomoci SSL / TLS a poté komunikace probiha na portu
8883
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Aplikace MQTT v jednotkach Poseidona2 a Damocles2
V jednotkach Poseidon2 a Damocles2 je implementovan MQTT klient s volitelnou podporou SSL.

Poseidon2 4002 Vitek table MQTT

Poseidon MQTT Settings
Name Value Description
General [ ]
General setup
Security
Modbus =
GSM
Log & Time
Portal Sensors Topic
* MQTT Name ) Publish Topic Name = value

Sensors

Inputs

Outputs

Virtual Outputs

System

Inputs Topic

Apply Changes

)l
T
T
T
)l
)l
T
T
)l

=

Name ) Publish Topic Name = value

MQTT enable - Zapne €i vypne podporu MQTT v jednotkach Poseidon2 a Damaocles2.
Server - IP adresa nebo doménové jméno MQTT brokeru (serveru)

Port - TCP port na kterém Broker naslouchéa

Username - Uzivatelské jméno pro autorizaci TCP komunikace

Password - Heslo pro autorizaci TCP komunikace

Secure SSL mode - Aktivuje/deaktivuje SSL rezim

Client 1D - ID klienta v ramci MQTT

Publish Period - perioda odesilani namérenych informaci

Topic Prefix Name - Prefix predmétu zpravy. Cely Topic je pak tvofen slozenim prefixu
+ topicu uvedeného niZze

Publish - vybere informace které maji byt odesilany
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Nastaveni a kontrola funkce MQTT v Jednotkach Poseidon2 a Damocles2

Pro MQTT existuje fada verejnych Brokerd. Na které Ize tada posilat a ze kterych je Ize podle
Topicl odebirat. Seznam téch nejznaméjsich Ize nalézt napfiklad na adrese
https://github.com/magtt/matt.github.io/wiki/public_brokers

Pro naSe acely jsme zvaolili napfiklad server broker.mgttdashboard.com
nastav22me jednotku Poseidon2:

. Nejprve

@ Poseidon2 4002 Vitek table X =+

€ ® & 192.168.100.230/mgttxml7unique=0.9969892164974763 E1 G Q Hiedat wB 9 3% 4 & 9 ¥ =

Poseidon2 4002 Vitek table MQTT

Poseidon MQTT Settings
Name Value Description
General ]
General setup roker.mgttdashboard.com
Security
Modbus =
Poseidon123
Email S
GSM Poseidon2/
Log & Time
Portal Sensors Topic
' MQTT Name Publish Topic Name = value

Sensors
Inputs
Outputs

Virtual Outputs

Inputs Topic

neza

System Name Publish Topic Name = value
2]
||
u
[ ovi cranges| 5
:
||
||
||
=]
||
||
|
=
||
||
. v
Vypl n2zme Adresu serveru, Port, Cl i e n Prefi@ Ngmk (cdkaiw o | n ®) a
podle |leho budete schopni zaS2zen2? vyfiltrovat) a
ur | e n ®ubkkaci (Publish). Poseidona nakonec restartujeme.
Pot® spust2me program TT3 cog je vliastnhD MQTT Broker a

https://github.com/matt/matt.github.io/wiki/public_brokers
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V ném nejprve nastavime adresu Brokeru (serveru) a port (obé hodnoty stejné jako v

Poseidonu) a opét klientské ID (must byt od Poseidonu odliSné. Nasledné stiskneme tlacitko

Connect). V Pravo dole se nam v zeleném poli vypie status Connected.

J} TT3 - MQTT Interactions = O X
~Subscribe
Subscriptions Received Subscriptions
# I Time received I Topic I Message I ~ Poseidon2/37912/A
17 Mon Feb 06 14:29:40 2017 Poseidon2/37912/Value  50.1 %RH
16 Mon Feb 06 14:29:35 2017 Poseidon2/37812/Value  50.1 %RH
15 Mon Feb 06 14:29:30 2017 Poseidon2/37912/Value  50.1 %RH
14 Mon Feb 06 14:29:25 2017 Poseidon2/37912/Value  50.1 %RH
13 Mon Feb 06 14:29:20 2017 Poseidon2/37912/Value  50.1 %RH
12 Mon Feb 06 14:29:15 2017 Poseidon2/37912/Value  50.1 %RH
11 MonFeb 06 14:29:10 2017  Poseidon2/37912/Value  50.1 %RH Not Subscribed
10 Mon Feb 06 14:29:05 2017  Poseidon2/37912/Value  50.1 %RH
9 Mon Feb 06 14:29:00 2017  Poseidon2/37912/Value  50.1 %RH
8 MonFeb 06 14:28:56 2017  Poseidon2/37912/Value  50.1 %RH
7 Mon Feb 06 14:28:56 2017 Poseidon2/37912/Value  50.1 %RH
6 Mon Feb 06 14:28:56 2017 Poseidon2/37912/Value  50.1 %RH v
Clear | Delete | Clear Reset Save Msgs Received [17 Removed| |T7— Version 1.2
[~ Interactions i~ Connection
Topic Message URL I broker.mgttdashboard.com
| Poseidon2/# I Port| 1883
Publish [ ~Quality of Service -| [~Connection Options| ~Last Will and Testament ~Performance Tests | ci entl Pokus
% Atmost once [~ Clean Topic Settings Create X TT3
Subscribe " Atleast once [ Reliable Msg I l UserId|
% & A = Publish
Unsubscribe l ‘w. I™ Retained Exerciser I Alert I PWdI
B p— [” AutoConnect [~ ACafterC
M’ Connect Disconnect I
—Messages Published - ~Settings
Time sent Topic | Message | Status [ Beep on Receive ‘
[~ Remove msgs older than’ min
[~ Keep ma; messages ‘
< > Save Setup I
Clear | Delete | Clear Reset | Replay Sent I Removedl— | | Consider saving setup
Mon Feb 06 14:29:35 2017 [NGEARECtEaIN

Nasledné do Pole Topic napiSeme adresu Topicu ktera nas zajima. Napriklad Topic
,Poseidon2/#" znamena vSechny zpravy jejichZ Topic zacina Poseidon2/. Stiskem tlaCitka

Subscribe se pfihlasme k odbéru a zacneme dostavat zpravy.

HW group s.r.o. www.hw-

group.com




Phone: +420 222 511 918, E-mail: sales@hwg.cz, support@hwg.cz

H _ ® HW group s.r. 0. Rumunska 26/12, Praha 2, 120 00, Czech Republic
g ro u p www.HW-group.com

HW group s.r.o. www.hw-
group.com




